GUIA DE INSTALACION DEL CERTIFICADO RAIZ DEL MINISTERIO DE
TRABAJO E INMIGRACION.

El certificado raiz del MTIN, una vez instalado, permite que su ordenador cuando acceda al Registro
de Convenios lo reconozca como un lugar seguro.

Cuatro son las operaciones a realizar:
1.-Rebajar el nivel de seguridad
2.-Instalar el certificado raiz.
3.-ldentificar el sitio como seguro.
4.-Restablecer el nivel de seguridad.

1.-REBAJAR EL NIVEL DE SEGURIDAD

1.1.-Acceda a las “propiedades” de su navegador (Internet Explorer 6 o mayor). Puede hacerlo
bien pinchando con el botén derecho en el icono de acceso y eligiendo “Propiedades”
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O bien, una vez ha entrado en su navegador, eligiendo la opcion “Herramientas
seleccionando “Opciones de Internet”
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1.2.-Aparecera una ventana emergente en la que debera seleccionar la pestafia de Seguridad,
y, a continuacién, el icono de Sitios de Confianza. Una vez hecho esto se debera presionar
Mivel personalizada, ., ]

Opcionas do Infernet ? |r§
Canexiones Frogramas | Cpciones awanzadas |
G=n Sequiidad | Privadded | Contenido |
- e zana para ver o cambiar la configuracion de sequridad,

¢ & / ©

[nternet [nbranet Incal Sitins
restringidas

Gitios de confianza
'I ESrd 20na conbens sios w e sahe que ro

W vana perjudicar 3 s0 ecLip SUS archhs,

Esta zona tizne por la manos fin sitio web,
Nivel de sequiidad para esta zona

Personalizado
Configuracn personalizada,
- Hapa dic en Mivel personalizado nara camiiar
la configaracion
- Hapa dic en Nivel predeterminado para usar |a
configuracian recomendada,

* [N'fal persanalizado... ] [ NMivel pradetarminade ]

[ Resteblecer bodas les zonas & nivel predet=rminado ]
@ El adminestradoe d=) sistema controla algunas confiouraciones.

Acephar ] | Cancelar hplicar

1.3. Una vez hecho esto, aparecera otra pantalla emergente, en la que el usuario deberd
cambiar el nivel de seguridad en la ventana “Restablecer Configuracién Personal”: seleccione

e e m . L, . Restablecer. ..
nivel “Bajo” v, a continuacidn, presione .
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1.4.- El ordenador le preguntard si esta seguro de cambiar la configuracion.

en y, a continuacion en de esta ventana.
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1.5.-Se cerrara la segunda ventana emergente y volverd a aparecer la primera.

Presione , y finalmente .
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1.6.- Cierre el navegador y vuelva a abrirlo. Los cambios se habran aplicado.
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2.-INSTALAR EL CERTIFICADO RAIZ:

2.1. Acceda a la siguiente pagina del Ministerio de Trabajo e Inmigracion:

http://www.mtin.es/es/sede electronica_menu/index.htm,

y pinche en el enlace “Instalar el Certificado Raiz de la AC del Ministerio de Trabajo e
Inmigracion.”
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2.2.-Aparecera entonces una pantalla emergente de descarga de certificado en la que el usuario

debera presionar el boton .

Advertencia de seguridad de Descarga de archivos

éDesea abrir 0 guardar este archivo?

Mombre: &C1_RAIZ_MTIN.cer
— Tipo: Certificado de sequridad, 3,14 KB

De: www.mtin.es

> [ Abrir ‘_J’ Guardar ][ Cancelar J
2

i "-1 Aunque los archivos procedentes de Internet pueden ser dtiles, este
\_\ﬁ; tip_o de archivo pyede llegar a danar el equipo. Sino _canli-: enel
= ofigen. ho abra ni guarde este software. ;Cual e el iesgo?

2.3.-Hecho esto aparecera una nueva pantalla emergente de instalacién de certificado.

PresioneI Instalar certificada, ., l

Certificado E!@

General | Detales  Ruta de certificacion

Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+1.3.6.1.4.1.27781.2.4.1
+Todas las directivas de |a aplicacién

* M4s info. en declaracion de entidades emisoras de certificados,

Enviado a: AC1 RAIZ MTIN

Emitido por AC1 RAIZ MTIN

Yalido desde 05/11/2009 hasta 03/11/2013

> [ Instalar certificado. .. I [ Declaracion del emisor ]




2.4.-Comenzara entonces la instalacién guiada del certificado. Debera seguir los pasos del asistente

de instalacion. En la pantalla bajo estas lineas debera presionar el botdn .

Asistente para import

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
conflanza de certificados v listas de revocaclones de
certficados desde su disco aun almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certficacion, es una confirmacion de su icentidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el area delsistema donde se guardan
los cartificados,

Haga clic en Siguiente para continuar.

Siguiente>] [ Cancelar

2.5.-En la pantalla “Almacén de certificado” elija la opcién “Seleccionar automaticamente” y a

continuacion presione el botén = |

Asistente para importacion de certificados g]

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.,

b

windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certifizado,

(¥ Seleccionar automdticamente el almacén de certificados en base al tipo de cettificado

L ) Colocar todos los certficadaos en el siguiente almacén

< Alras " Siguiente>l [ Cancelar




2.6.-Aparecera la ultima pantalla del proceso de instalacidn, en la que debera presionar el

botén de L_Frsizar |

Asistente para importacion de certificados E|

Finalizacion del Asistente para
importacion de certificados

Ha completadao con éxito el Asistente para importacian de
certficados,

Ha especificado |a siguente configuracion:

Almacén de certificadas seleccionado  Determinado de fio
Conkenida Certificada

< Alras ” Finalizar ] [ Cancelar ]

2.7.-Tras presionar Finalizar, la instalacién habra terminado correctamente.Acepte

Asistente para importacidn de certificados @

-
y La importacion se completd correctamente.




3.-IDENTIFICAR EL SITIO COMO SEGURO.

3.1. Vaya otra vez a “Sitios de confianza”. Repita los pasos 1.1. y 1.2. Seleccione la opcién “sitios de

confianza” y se resaltara el botén

. Pulse este boton

Conexiores Programas | Cpricnes avanzadas |
ceneral Soguridad Pivaodad | contendo |

Selecdone una zona para wer o cambiar la mn‘igurfﬂ de za

@ |« v

Irkernist Iritransk local

Sitios
|:-_r|ﬂ=r a rescringdos

- - Bajo

Sitios de conflanza m
’v., Esta zona contiene skios web que szbe cue ro

wan & perfudicar a su egquipo o & sus archivos,

Esta zana tiens por lo mencs un sitio web,
Mivel de seguridad para etz zona
Miveles permitidos pars esta zona: Todos

- Medidas de segaridad v advertancias minimas
- Puede descargarse v sjecutarss la mayor parte del
carcenida sin preguntar

B - Funiciona todo el contenida activa

- Apropiado para sitics en los que tiene plena confianza

[Nivel parsondizado.. . ] [Nvel predeterminada ]

’_ Restabiecer bodas las zonas al nivel predeterminado ]

@ Fladinistrador del sisbema controls alounas configueaciones,

L Aceokar J I Cancelar ] I Aplicar

3.2.- Escriba en la ventana “Agregar este sitio web” la siguiente direccion:

Sitios de confianza

Aoregar este mho weh & ls 2ona det

Propiedades de Internet 17 [ X

A Pusde agreger youbar stios web de este zona. Todos los stos
¢ Webenesta monaussdn la mnfigarackn de seguridad d= la
Eang:

https://explotacion.mtin.gob.es

Sitios de confianza

Boregar Bsbe showeh s b zona de:

Jbos meb;

— Sy —————

7 Busde sgreger y oubar stios web de ecka 2ons. Todos |os skos
¢ wehenesta sona ussdn la configoracidn de seguridsd d= Iy
ana,

ATEIT

Shos meb:

https:ineamtin.gs

Ewrmﬂhi(m ded saridor [REps:) para Dodas oS Siios
Esbs I0ns

¥ httpey s mitn.es

Cemar

[ FEcett compenbianion el sarickr (P! et ooos s sitios
“ s ssts sone

Cefrar

| Mival personabizad, .

| [rael prechtermvadn | (el personcizads, .

| [ el precaterminedo |

| Resstablenes bodas ks zonis ol rivel e aminada |

[ Rizratzhiecet bodae b 2orces 2l riel praderaminada ]




3.3.- Pulse “Agregar” y después cierre este recuadro y acepte en el siguiente

Propiedades de Internet

Sitios de confianza

Opciones de Internet

‘ Conexiones || Programas || Opriones avanzadas

is General Seguridad | Privacidad |

<

Contenido
rF a ek sitis s e mskasorm; T ft et Seleccione una zona para ver o cambiar la configuracién de seguridad.
¢ pebenesa mnauesdnla onfigracdn de seguridad d= Iy =
EONaE,
Internet Intranet local Sitios
Aoreger mstesnoweh & lazona de: restringidos
hickps: ) fesplob acon. miin. gobues

Sitios de confianza

Siti
'\V‘, Esta zona contiene sitios web gue sabe que no o
Shos web:

van a perjudicar a su equipo o 3 sus archivos,
https:iineamtings

Esta zona tiene por lo menos un sitio web,
Mivel de seguridad para esta zona
Nivelss permitidos para esta zona: Todos
- -~ Bajo
- Medidas de seguridad v advertencias minimas

- Puede descargarse v ejecutarse la mayor parte del
contenido sin preguntar

- = - Funciona todo el contenido activo
—
7

[ Pt oompen it def sarsdor [P s para oo s st
- de msts zore

- - Apropiado para sitios en los gue tiene plena confianza

* [ Mivel personalizado... ] [ Mivel predeterminado ]

| Mieal perﬁ:nﬁﬁdn. - | | Myal predabermanadn | [ Restablecer todas las zonas al nivel predeterminado ]
@ El administrador del sistema controla algunas configuraciones.
[ Rezrckzhever bockie ke 2orce 2l riksal pradetaminada ]

Canr:l.:r. Chl=

'[ Acepkar ] [ Zancelar I [ Aplicar

4.-RESTABLECER EL NIVEL DE SEGURIDAD.

4.1.-Repita los pasos 1.1. y 1.2. Cuando aparezca la pantalla emergente “Configuracién de
seguridad” en la ventana “Restablecer Configuracion Personal”: seleccione nivel “Medio

. . L, . Restablecer. ..
(predeterminado)” vy, a continuacion, presione .

P i hagers sl vty o,

Canfiguraciin de segaridad) zona de sities de confianza

Fesfiouartn
<% nrTrromeved:
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=% Pooumeos 1P3
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3 Pragints
-‘: ORL dndmin
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3 Bahiear
(3 Freountar
B sbmrhesin delusuans
38, i e sesion
.
k3
* 5= plcad caanda e reliae Inferne! Explone

i i ot e o ey W

Preiabbec w corfigiracon g eonal

Postaboco A | e (recetem nedc) = | |Restatis .,

-~

{feiio ke
(B

w

A AT

direpbar Cancelse il

4.2.- Para finalizar siga los pasos 1.4 a 1.6.



