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Pensa que quan difons 
informació o imatges 

per Internet, se n’escapa 
del teu control i que 
és accessible des de 

qualsevol lloc del món 
per qualsevol persona.
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Pots fer molt de mal si puges 
contingut al costat d’altres 
persones i les etiquetes. No 

saps l’exposició que vol l’altra 
persona, què vol que se 

sàpia i què no. 
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Totes les xarxes socials 
ofereixen opcions de 

privacitat perquè controles 
qui té accés al teu 

contingut.
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Si utilitzes les xarxes socials 
per a compartir la teua vida 

privada i mantindre converses 
amb altres persones, configura 
un compte privat per a evitar 
que desconeguts vegen el teu 

contingut sense permís.
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Si comparteixes la teua 
ubicació en tot moment 
i publiques que estaràs 
fora de casa per una 

temporada, 
pot ser una informació 

comprometedora si cau 
en mans equivocades.
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Malgrat les mesures de 
seguretat que adoptes i dels 
compromisos de la xarxa 
social, tingues en compte 

que els casos de pirateig de 
xarxes socials són freqüents, 

les teues dades podrien 
anar a parar a mans 

desconegudes.
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Totes les empreses europees 
estan obligades a 

protegir i mantindre en 
secret les teues dades, 

però no és així per a les que 
resideixen fora d’Europa.
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Tens dret a l’oblit en 
Internet. Has de saber que 
pots sol·licitar a qualsevol 

cercador la retirada 
d’informació publicada 

sobre tu que t’estiga 
perjudicant.



Identitat digital — Manual de bones pràctiques

Respecte



Identitat digital — Manual de bones pràctiques

9

No saps com pot afectar el 
teu comentari a la persona 
que el llig, i pots provocar 
danys irreparables si no 
participes de manera 

respectuosa o tractant la 
gent com t’agradaria que 

et tractaren a tu.
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El hater només vol 
provocar des de la 

protecció que li dona una 
pantalla. Alimentar l’odi 

és entrar al seu joc. 
És a les teues mans 

ignorar-lo perquè el seu 
comentari es diluïsca. 
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Si et sents intimidat/ada 
per algun perfil, sempre 

pots bloquejar-lo, denunciar 
la seua activitat i 

comunicar-ho als teus 
pares, a un adult o a la 

policia.



Identitat digital — Manual de bones pràctiques

Ciberdelinqüència
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Ves amb compte quan 
utilitzes els teus dispositius 
en llocs públics. Accedeix 
sempre a xarxes segures 

per a compartir informació. 
És realment fàcil accedir 
als teus dispositius desde 

xarxes públiques.
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Quan tries la teua 
contrasenya d’accés, sempre 
és millor buscar una clau 
segura i diferent d’altres 

comptes. Si tens problema 
per a recordar-les 

pots utilitzar un gestor de 
contrasenyes.
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Recorda que hi ha perfils 
que cometen delictes de 
suplantació. Encara que 

cregues que estàs parlant 
amb una persona, pot 

ser que estiga suplantant 
algú que conegues per a 
obtindre dades sobre tu.
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Enviar diners sense permís 
dels teus pares o tutor legal 
a persones que has conegut 

en Internet pot ser molt 
perillós. Si sospites que estàs 
davant una possible estafa 

no dubtes a comunicar-ho 
a la Policia Nacional o a la 

Guàrdia Civil. 
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Les botigues oficials com 
Play Store o App Store es 
preocupen perquè les apps 
complisquen un protocol 
de seguretat per evitar 

més d’un problema.
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Un antivirus t’ajudarà 
sempre a protegir les 
teues dades i el teu 

dispositiu.
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Concursos 
i sortejos
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Llegir les bases legals 
del concurs t’assegura 

que les conseqüències de 
participar-hi no siguen 
perjudicials per a tu o 

per a tercers.
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Sempre és bo informar-se 
sobre l’empresa que realitza 
la dinàmica i, per seguretat, 
recorda no enviar la teua 
adreça o dades bancàries 

sense comprovar la veracitat 
del compte abans.
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Comprova que per 
participar-hi no 

compromets terceres 
persones.
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Les empreses estan 
obligades que la 

resolució del concurs 
o sorteig es produïsca 
de manera igualitària i 
transparent per a tots 

els participants
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Un concurs o sorteig 
sempre ha de comunicar 

el guanyador o la 
guanyadora públicament, 

a més de la data i una 
descripció del premi oferit. 




